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LACCOVAM — Article 19 du Statut 17 |54 e

Vous avez I'obligation de protégez votre industrie...

« Chaque membre doit etablir et maintenir un plan de
continuité d’activité indiquant les procédures a appliquer
en cas d’urgence ou de perturbation importante de
I’activite. Ces procedures seront raisonnablement
concues en vue de permettre au membre de poursuivre
ses activités en cas de perturbation importante de celle-
ci de maniere a satisfaire a ses obligations a |I’endroit de
ses clients et de ses contreparties sur les marches

flnanciers... »
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Ce que cela signifie pour vous...

= Larticle 19 du Statut 17 veillera a ce que les sociétes
membres puissent continuer de fonctionner en cas
d’'urgence, et ce, a un niveau tel gu’elles pourront :

= respecter leurs obligations Iégales, réglementaires et fiduciaires
= respecter leurs obligations a I'égard des clients
= Pour atteindre cet objectif, toutes les sociétes membres

devront établir et maintenir un plan de continuité des
affaires qui :

1. répond a des normes minimales

2. assure un retablissement approprié et efficace apres une
« perturbation importante des activites »

3. respecte les lois, reglements et circonstances propres a un ressort
Ou a un territoire.
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' ACCOVAM — Article 19 du Statut 17
Perturbation importante des activites

= Une « perturbation importante des activités » est définie
comme un événement qui :

= empéche l'acces aux lieux d’activite habituels et/ou
= empéche l'acces aux systemes et aux services primaires.

= Avez-vous des exemples?

Votre PCA devra tenir compte des pires éventualités

Il s'agit d’'un “Scénario Cauchemar”




Perturbation importante des activites

&
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Sans compter le piratage...

BRINGING C1VILIZATION TO ITS KNEES...
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Calendrier :

= Lorsque le reglement sera approuve, un avis sera
envoye aux membres.

= A partir de ce moment, les membres auront 12 mois

pour :
1. Elaborer le PCA et de RAS

2. En faire I'essal
3. Revoir le PCA

= Les membres peuvent s’attendre a recevoir l'avis au
cours des trois a six prochains mois.

Il est important de commencer la planification et les préparatifs des maintenant ! I
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= Plans de Continuité des Affaires et de Reprise <(u—
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= Batir ou acheter ?

= En quol un fournisseur tiers peut-il vous venir en
aide ?
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Structure d’un plan de continuité des affaires il et B

Un PCA ne s’improvise pas...

Trois regles de base a respecter

= Vadu haut vers le bas... Ce n’est pas une option

= || s’agit d’'un processus et d’'un document vivant

= || s’agit d’'un scénario « Cauchemar »
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Structure du plan de ContinUité des affaires v COURTIERS EN VALEURS MOBILIERES

Le plan de continuité des affaires va du haut vers le bas.

= Responsable du PCA :

= Le responsable du PCA est un cadre supérieur qui a la garde du plan de
continuité des affaires

= |l voit a la disponibilité des ressources et des fonds
= Responsable des communications

= Equipe de la haute direction :

= Responsable d’approuver les plans de continuité des affaires initiaux et
revises.
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Pour étre conforme au 17.19, le PCA doit comporter les principaux
éléments suivants :

1. Plans et procédures

= Plan de gestion de crise de la haute direction

= Documente les procedures et les installations de soutien requises par
les hauts dirigeants

= Plan de gestion des incidents
= Documente les responsabilités du personnel

= Comprend les procédures de communications internes et externes et
les procédures nécessaires pour la continuité et la reprise

2. Plan d’information du personnel

= Concu pour gque tous les membres du personnel soient au courant
de leurs roles et de leurs responsabilités en temps de crise

-7 TELUS "
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Structure du plan de continuité des affaires

3. Installations et infrastructure
= Systemes
= Technologies
= Données
=  Sites de reprise aprés sinistre

4. Examen du plan de continuité des affaires et procédures d’essai

= Les plans doivent étre examinés et approuveés par la haute direction pour
s'assurer gu'ils respectent les normes de TACCOVAM.

= Une fois terminé, le PCA doit faire I'objet d’essais pour prouver qu'il est
parfaitement opérationnel.

= Les plans de continuité des affaires doivent étre examinés par une tierce
partie indépendante.

= La haute direction examinera et approuvera le PCA tous les ans.

Le PCA est un document evolutif qui doit étre a jour en tout temps. I
-7 TELUS 12
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Normes a respecter pour le PCA

Pour atteindre ces objectifs stratégiques, les normes suivantes doivent
étre respectées :

1. Communications

= Listes de personnes a joindre / procédures pour communiquer avec
tous les employés, la gestion de 'immeuble, les clients et les
contreparties.

= Des moyens de communication alternatifs doivent également étre
précises.
2. Site de reprise apres sinistre

= Le site de reprise apres sinistre et I'infrastructure nécessaire doivent
(au besoin) se trouver loin géographiguement du premier site.

3. Sauvegarde des systemes

= Processus complets de sauvegarde pour protéger les données et
les codes sources des applications et les récupérer facilement.

-7 TELUS 13
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Normes a respecter pour le PCA el

4. Dépendances externes

= Toutes les entreprises tierces clés doivent avoir un plan de
continuité des affaires efficace et éprouve.

5. Dossiers importants

= Tous les dossiers importants (peu importe le media) doivent étre :
= reproduits et entreposés dans un endroit géographiquement distinct;
= ajour;
= accessibles pour étre utilisés en temps voulu.

6. Information du personnel

= Le personnel sera formé et tout a fait en mesure d’exécuter les
taches requises sur le site de reprise.

-7 TELUS 14
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7. Maintien du PCA

= La continuité des affaires doit étre incluse dans la conception et
I'introduction de nouveaux produits et services et dans
I'infrastructure.

8. Plan relatif aux ressources humaines

= La fourniture de services de ressources humaines (y compris la
paie, I'aide financiere et I'aide aux personnes en deuil) doit étre
incluse dans le PCA.

9. Rapports ala direction

= Le responsable du PCA doit présenter un rapport a la haute
direction tous les trimestres.
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Elaboration d’un PCA -

Le travail a accomplir...

-7 TELUS
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Elaboration d’'un PCA / RAS

= L’élaboration d’un plan de continuité des affaires
conforme au reglement 17.19 nécessite un processus
clair, structure et bien défini.

= Lapremiere étape critique de ce processus est I'analyse
des répercussions sur les activités.

= Cette analyse considere tous les aspects des activites
de courtage et pose la question

= « Que se passerait-il si ...... ? » Scénario cauchemar...

L’analyse des repercussions sur les activités est un
processus explicite et bien structure.

-7 TELUS 17
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1- Analyse des répercussions sur les activites

Temps de reprise
-Identifier les applications indispensables et déterminer le temps nécessaire
la reprise.

-Objectifs quant au point de reprise
-Objectifs quant au temps de reprise

L’infrastructure TI

-Revoir la stratégie de sauvegarde du systeme et identifier les lacunes;
présenter des recommandations s'il y a lieu.

-ldentifier les composantes de réseaux nécessaires afin d’assurer la connexion
au site de reprise apres sinistre.

Facteurs externes

-Identifier les connexions externes essentielles.
-Repenser I'environnement du centre de données et la protection en termes de sécurit
de puissance, d’alimentation sans coupure, de chauffage, ventilation et climatisatian
et de protection contre les incendies.

~Z TELUS 18
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Ll— Analyse des repercussions sur les activités | e owmmssmausuomie

L’analyse des répercussions sur les activités est un
processus congu pour :

Déterminer les lieux de travail alternatifs.

Etablir des politiques et des procédures de communication
d’'urgence pour les employés et les clients.

Identifier les fournisseurs essentiels avec qui I'on doit
communiqguer en cas de sinistre.

Examiner les politiques et procédures en matiere de ressources
humaines.

Fournir des recommandations et des options de codt pour élaborer
un plan approprié de continuité des affaires et de reprise apres
sinistre.

Un processus rigoureux hautement détaillé qui tient compte de vos
processus d’affaires.

-7 TELUS .
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1- Analyse des répercussions sur les activites
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Dans les plans de continuité des affaires et de reprise apres
sinistre, les applications et les données n’ont pas toutes la
méme valeur.

La solution réside dans un compromis entre le colt d’assurance
de la continuité des affaires et le colt d’une interruption.

Niveau et complexité de la redondance >

Répercussions d’une panne >

£\

_ |
/\ :::> Tempsderepﬂsez::::>> /\ :::> Tempsderepnsez:::::> /\ :::> Tempsderepnsez:::::>
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1- Analyse des répercussions sur les activités cous 5 s v
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= Objectif quant au point de reprise (OPR)

= Depuis la derniere sauvegarde jusqu’a I'incident (données
perdues)

= Objectif quant au temps de reprise (OTR)

= De lincident jusqu’a la récupération des systemes et des
données

Retourner aux

OPR OTR systemes de
production
R . I:I |:| Rétablir systémes et données Entlrler : ACTivites
erniére sauvegarde « manue er'nen » normales
Processus manuel les données
Récupérer données perdues (OPR aincident) Entrer
données
perdues
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Elaboration d’'un PCA / RAS &wgmésmm
2- Plan de développement et de mise en ceuvre | =¥ ot

= Mettre en ceuvre l'infrastructure de reprise apres sinistre

Sites préoccupants (critiques)

Sauvegarde des données, chambre forte hors site (hébergement?)
Duplication des données et du serveur (image miroir?)

Connectivité au reseau (Diversité et/ou redondance requise?)
Rétablissement du lieu de travail

Continuité des communications voix (Acces direct + centre d’appels)

= Guide de reprise apres sinistre

Documenter les procédures de reprise
Plan de communication pour les intervenants
= direction, équipes d’'urgence, fournisseurs,
= meédias, employés, actionnaires
Procédures de réclamations
Etc.

-7 TELUS 22



‘Elaboration d’'un PCA / RAS @‘mzﬁzm:rg:’;:%:zm
3_ E S S ai d u PC A / R AS v ?cs;ﬁ?:g;o&c\:\':;\uukI;N:;B?SSERES

= Le PCA/RAS doit régulierement faire I'objet d’essais

= Cela assure qu'il est a jour,

= que les systemes nécessaires sont fonctionnels et qu’ils répondent aux
exigences établies,

= que le personnel clé a été formé.
=  Structure des essais du plan
= Liste de vérification préalable
= Objectifs des essais
= Affectation du personnel
= Essais
= Vérifier les résultats
= Examen post-essais
= Mettre en ceuvre les points prioritaires

L’essai du plan PROUVE que celui-ci fonctionne et que vous étes prepare. I

-7 TELUS 2
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1) Entreposage

= Services préts a utiliser
= Entreposage hors site chez un tiers.
= Duplication de centre de données a centre de données.

= Pour conserver en sécurité des copies de vos données a différents
endroits.

= Duplication du réseau de stockage du client au centre données

= Solutions de réseau de stockage (SRS) expressément concues
pour I'emplacement du client :

= Les Services professionnels assureront I'évaluation, la conception et la
construction.

= Equipement de réseau de stockage et de service d’accés au réseau situé
chez le client.

= Les sauvegardes de donnéees peuvent étre configurées pour
respecter des objectifs OPR ou budgétaires particuliers

-7 TELUS 24
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2) Rétablissement du lieu de travail

= Emplacement sar, hors site
= Considéré comme étant un « refuge » sr pour le personnel clé

= Comprend:
= |'équipement de bureau standard

= bureaux, chaises, téléphones, etc.
= ordinateurs, imprimantes, télécopieurs
= Connectivité au réseau

= réseau local et réseau étendu selon les besoins

Sécurité physique accrue

Permet aux membres clés du personnel de reprendre leur role
rapidement et efficacement.

-7 TELUS 25
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| Composantes techniques du PCA / RAS
3) Hébergement hors site

= Afin de conserver les applications et les serveurs indispensables
en sécurité dans un centre de données tiers

= Sites Web internes et externes
= Applications de soutien
= Bases de données de clients

= Un centre de données offre au client un éventail de services :
= De : la simple colocation

= Surface utile aménagée, dans un périmetre sécurisé, avec acces 24
heures sur 24, sept jours sur sept.

= Le client fournit le matériel, les applications et le soutien.
= A Un forfait complet
= Matériel, logiciel et services de gestion dans le centre de données

Veille a ce que les applications et processus commerciaux essentiels
soient opérationnels peu importe I'événement.
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4) Connectivité au réseau étendu

= Un réseau étendu haute vitesse sécurisé permet aux entreprises
d’'accéder a leurs applications a partir de n’'importe ou.

= Tous les sites de reprise offrent un acces haute vitesse au reseau.

= Les membres du personnel peuvent également accéeder au réseau
de I'entreprise a partir d’autres lieux de travail ou de bureaux a
domicile.

= Permet aux membres du personnel d’accéder aux données et aux
applications essentielles, peu importe la situation.

Le réseau est le noyau ! I
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Composantes techniques du PCA / RAS

5) Continuité de la transmission de la voix

= Les technologies sont sur place pour réacheminer rapidement les
appels a d’autres numeros de téléphone :

= Centres d’appel d'urgence
= Boite vocale d’'urgence

= Téléphones mobiles

= Voix sur IP

Dans le domaine du courtage, la « touche personnelle » rassure le I
client.

-7 TELUS 28
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Comment cela fonctionne...

Centre de données de Toronto

Réseau
étendu

Centre de Montréal Centre de données de Calgary

-7 TELUS 29
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et de Reprise Apres Sinistre (RAS)

= QOrdre du jour:
= Article 19 du Statut 17

= Plans de Continuité des Affaires et de Reprise
Apres Sinistre — La structure

= BAtir ou acheter ? <——

= En quol un fournisseur tiers peut-il vous venir en
aide ?

= Résume et conclusion
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= Elaborer et mettre en ceuvre un plan conforme de continuité des
affaires et de reprise apres sinistre est une tache ardue.

= Analyse des repercussions sur les activités

= Elaboration et mise en ceuvre du plan de continuité des affaires et de
reprise apres sinistre

= Essais périodiques

Les planificateurs d’entreprise doivent :
= comprendre parfaitement les systemes essentiels et non essentiels
= connaitre les répercussions d’une crise sur les systemes essentiels
= disposer de ressources techniques
= avoir le soutien de la haute direction
= avoir du temps

Les maisons de courtage cherchent généralement a se
concentrer sur le coeur de leurs activités soit; le courtage...

-7 TELUS
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#1 INVESTMENT DEALERS
Batir ou acheter ?

= Beaucoup de maisons de courtage seraient heureuses de faire
appel a un fournisseur de services de reprise apres sinistre.

= mais exigeraient .

= Le service de bout en bout

= Un haut niveau de sécurité et de performance
= D’en avoir pour leur argent

= D’avoir affaire a une seule personne

-7 TELUS ®
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Batir ou acheter ?

= Lefournisseur idéal de PCA et de RAS:
= Comprend TOUS les aspects de I'entreprise
= A une portée nationale
= Offre un éventail de services de bout en bout
= A « PROUVE » sa fiabilité technique
= Possede un dossier solide incontestable.

C’est beaucoup demander d’'un
seul fournisseur !

33
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et de Reprise Apres Sinistre (RAS)

= QOrdre du jour:
= Article 19 du Statut 17

= Plans de Continuité des Affaires et de Reprise
Apres Sinistre — La structure

= Batir ou acheter ?

= En quoi un fournisseur tiers peut-il vous venir en <
aide ?

= Résume et conclusion
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= Le fournisseur ideal doit offrir un eventail complet de produits et
de services pour que votre entreprise demeure fonctionnelle en
toutes circonstances !

= Analyse des repercussions sur les activités
= Consultation en PCA / RAS
= Essal des plans
= Sites de reprise des activites
= Services de réseau national et international
= Reétablissement des systemes et des applications
= Stockage
= Matériel
= Unix, Mainframe, AS/400, Intel,

= Lasolution doit étre unique, personnalisée pour repondre a vos
besoins spécifiques.

-7 TELUS
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Courtiers
ou bureau distant

#1 INVESTMENT DEALERS

=
e

Courtiers
ou bureau distant

Acces
réseau

-
T

Site Bureau
principal —, régional
Voix 1l ==z i Voix
Tl = Acceés o
Data réseau —H Data
TH- - Passerelle
748 NN internationale ~ Vidéo
- WEB = \
) -Hébergement
: -PCA / RAS — ]
-Site de reprise des activités ‘
-Applications (IP-One) S Sites
-Etc. internationaux
distants

-7 TELUS s



INVESTMENT DEALERS

ﬁl ASSOCIATION OF CANADA
Pourquoi TELUS / SunGard ? e

Courtiers
ou bureau distant

L=
e

Courtiers

. ou bureau distant
Acces —

réseau

Gestion
déléguée

Site Bureau
principal RTPC = —, régional
== iR Voix

Acces
réseau

Passerelle
internationale Vidéo

WEB

B T g ] -Hébergement
: -PCA/ RAS _/ ‘
' 3 -Solutions ASP o
% i ﬁ -Site de reprise des activités == Sites
-Applications (IP-One) internationaux
Etc. distants

Aucun autre fournisseur de solutions au Canada n’en offre autant. I
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et de Reprise Apres Sinistre (RAS)

= QOrdre du jour:
= Article 19 du Statut 17

= Plans de Continuité des Affaires et de Reprise
Apres Sinistre — La structure

= Batir ou acheter ?

= En quol un fournisseur tiers peut-il vous venir en
aide ?

= Résumé et conclusion <«
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PCA / RAS — RESUME et CONCLUSION

Une catastrophe est si vite arrivée...

= Les membres de TACCOVAM devront (obligation)
élaborer les plans et processus de continuité des
affaires nécessaires pour protéger leurs clients, leur
entreprise et I'industrie.

= Avec une planification rigoureuse et les bons
partenaires, un plan de continuité des affaires
entierement conforme peut étre elaboré et mis en
ceuvre moyennant un minimum de dépenses et
d’interruption pour votre entreprise.

Vous voulez dormir sur vos deux orellles ! I
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PCA / RAS - RESUME et CONCLUSION e

Economies possibles avec la mise en place d’'un
Plan de Continuité des Affaires et de Releve
Apres Sinistre

= Reduction possible (a négocier) sur prime d’assurance
= Economies sur éléments non requis suite a I'audit

= « Emergency licence » sur équipements de releve

-7 TELUS

40



PCA / RAS — RESUME et CONCLUSION T .

Pour obtenir de plus amples renseignements,
veuillez consulter le site Web de TACCOVAM a
'adresse Internet:

WWWwW.accovam.ca

-7 TELUS a
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PCA — Comment (Le processus global) o e s o

# COURTIERS EN VALEURS MOBILIERES

Identifier les fonctions vitales,
les menaces, les risques et les
plans pour minimiser les risques.

Phase 2

Développer
stratégies et
processus de
de continuitée
des fonctions

vitales

Faire exercices
et entretenir
nos plans d'action

Gestion dy
projet/programmme

*>

Phase 2

Documenter et
« opérationnaliser>

inculquer une
les plans d'action

« culture PCA »

Les stratégies, processus et plans d’action doivent étre ajustés aux changements
dans les fagcons de faire de I'industrie, d’ou nécessité d’'un processus PCA continu.

-7 TELUS
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| = e.Enablement (portails) I
: = Solutions Mobiles :
i = Géomatique I
: = Solutions gérées (ASP) :
1 = Collaboration B2B S~
: = Applications centrées réseau
| m

' = CRM&Securite¢ : Solutions

; = Données et Infrastructures IP

I = Téléphonie (IP et traditionnelle)
: » IP-One (Gérées et Hébergées)

I = LAN et PC Gérés

: = Infrastructure IT, Stockage

; = Continuité des affaires (DRP)

I = Hébergément, Securité
: = LAN Sans Fil

1 ® Acces (Local, PRI, Fibre)
: = Lignes d’affaires (800, etc)
| = Réseaux WAN (QoS)

: = Solutions Internet

I = Reéseau Sans Fil (Cellulaire) |

m Centre de contacts I
= CTI/ IVR Applications :
= Services :

Professionels I
= Infrastructures :
gérées/ hébergées I
Service 24/7 :
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